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ＯＦＤＭ系统中基于三维星座旋转的
物理层安全加密算法
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（国防科学技术大学电子科学与工程学院，湖南长沙４１００７３）

　　摘　要：　传统无线通信的安全主要依赖于上层加密机制，无法保护物理层调制方式和调制信息的安全．本文针
对正交频分复用（ＯＦＤＭ，ＯｒｔｈｏｇｏｎａｌＦｒｅｑｕｅｎｃｙＤｉｖｉｓｉｏｎＭｕｌｔｉｐｌｅｘｉｎｇ）系统提出了一种物理层加密调制算法．该算法首先
利用相位随机化的信号进行信道探测并提取出等效信道相位信息，然后对三维星座进行物理层调制加密，最后接收端

进行解密解调．该方案充分利用了无线信道相位响应的随机性、互易性和位置敏感性，并将该特性用于增强物理层信
号的安全性．理论分析和计算机仿真结果表明该算法具有较强的安全性，且相对于传统的 ＱＰＳＫ（ＱｕａｄｒａｔｕｒｅＰｈａｓｅ
ＳｈｉｆｔＫｅｙｉｎｇ）调制，该算法的误码率性能提升约２．５ｄＢ．本文关注于物理层安全，旨在物理信号层提供新的安全保障，
在未来５Ｇ通信和军事安全通信中有较广泛的应用前景．
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１　引言
　　随着无线通信技术的迅猛发展，人们对通信安全
提出更高的要求．计算机技术的发展，使得基于计算复

杂度的上层传统加密算法面临挑战．物理层安全技术
利用无线信道的空时唯一性、短时互易性和时变性等

特征，在底层建立安全保障，提高系统的安全性．物理层
安全作为上层加密方案的一种补充或替代，使得窃听
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者获得发送信号的信息量趋向于零，成为目前的研究

热点．
当前物理层安全的研究主要分为两个方向：基于

窃听信道模型的无密钥物理层安全技术［１～６］以及基于

密钥的物理层安全技术［７，８］，后者主要是利用无线信道

特征提取密钥［９］，直接利用于信号层加密．
国内外针对通信系统中传统二维空间调制信号的

加密已有广泛研究，主要是通过星座旋转［１０］、幅相变

换［１１］和星座点间跳转［１２］等方法，实现了对调制方式和

调制信息的保护．２００８年ＳｅｏｇＧｅｕｎＫａｎｇ提出了ＯＦＤＭ
系统中的三维空间调制方法，利用二维离散傅里叶反

变换（ＩＤＦＴ）对三维映射后信号进行处理［１３］；２０１０年
ＺｈｅｎｘｉｎｇＣｈｅｎ等人给出了ＯＦＤＭ系统中三维空间调制
信号符号错误概率的理论证明过程［１４］．现有研究表明
三维空间调制能够获得比二维空间调制更高的频谱效

率和能量效率，且多维空间使得加密变换更灵活，可以

被用来提升物理层安全性能，这正是本文研究的出

发点．
本文针对 ＯＦＤＭ系统，提出了一种三维星座加密

调制的物理层安全算法，实现对数据信息和调制信息

的保护．该算法利用信道相位响应的短时互易性提取
出等效信道相位信息，并将此相位信息作为密钥，对三

维星座进行加密，使得窃听者无法解调出正确的比特

信息，达到安全通信的效果．该算法具有以下两点优势：
一是充分利用了无线信道特性，确保了密钥的安全性；

二是在三维调制中引入旋转加密，在保证系统有效性

的同时，增加了安全性．

２　系统模型

２１　信道模型
本文考虑三个节点的 ＯＦＤＭ网络模型，如图 １所

示．Ａｌｉｃｅ和Ｂｏｂ是合法通信节点，尝试从信道中提取相
位信息，并且进行安全通信；Ｅｖｅ为窃听者，试图在Ａｌｉｃｅ
和Ｂｏｂ的通信过程中窃取出信道相位信息．ｈＡＢ和ｈＢＡ是
Ａｌｉｃｅ与Ｂｏｂ之间的互易信道，ｈＡＥ和 ｈＢＥ是 Ａｌｉｃｅ和 Ｂｏｂ
与Ｅｖｅ之间的信道．假定 Ｅｖｅ为被动窃听者，各节点采
用半双工模式且都配备一根天线．同时，为了确保相干
时间内上下行信道 ｈＢＡ和 ｈＡＢ之间的互易性，Ａｌｉｃｅ和
Ｂｏｂ采用时分复用（ＴＤＤ）通信模式．本文考虑两种情
况：情况一，Ｅｖｅ到 Ａｌｉｃｅ和 Ｂｏｂ的距离均大于 λ／２（λ
是载波波长），在这种情况下，合法信道和窃听信道相

互独立［１５］；情况二，Ｅｖｅ离Ａｌｉｃｅ或Ｂｏｂ中的一个距离很
近（距离小于 λ／２），即若 Ｅｖｅ距离 Ｂｏｂ距离小于 λ／２，
在这种情况下，可认为合法信道 ｈＡＢ与窃听信道 ｈＡＥ具
有一定的相关性，即 Ｅｖｅ可以从窃听信道 ｈＡＥ中获得合
法信道ｈＡＢ的相关信息．

２２　三维空间调制模型
本系统采用三维空间调制，Ｎｓ＝２

ｂ个星座点均匀

分布在球的表面，其中 ｂ是比特数．考虑 Ｎｓ＝２
２＝４的

三维映射，如图２所示，每个两比特二进制序列映射到
一个三维信号点．不失一般性，球的半径设为１，四个点
Ｓ（０）、Ｓ（１）、Ｓ（２）、Ｓ（３）构成一个正四面体，坐标分别

是：Ｓ（０）＝（０，０，１），Ｓ（１）＝（ 槡－２／３，－２／槡６，－１／３），

Ｓ（２）＝（ 槡－２／３，２／槡６，－１／３），Ｓ（３）＝（ 槡２２／３，０，－１／
３），每个点与两比特二进制序列的对应关系为：
Ｓ（０幑幐） （０　０），Ｓ（１幑幐） （０　１），Ｓ（２幑幐） （１　０），
Ｓ（３幑幐） （１　１）．

假设ＯＦＤＭ系统中一共有 Ｎ个子信道，信号被映
射到第ｋ个子信道，表示为 ｓｋ＝ｘｋ^ｘ＋ｙｋ^ｙ＋ｚｋ^ｚ，（１≤ｋ≤
Ｎ），其中 ｘ^，^ｙ和 ｚ^分别是ｘ轴，ｙ轴和ｚ轴的基向量或者
ｓｋ＝（ｘｋ，ｙｋ，ｚｋ），ｓｋ表示两比特二进制序列映射到一个
三维星座点的向量或者坐标．因此，可以得到一个
ＯＦＤＭ符号在频域的表达式

Ｓ＝（ｓＴ１ｓ
Ｔ
２…ｓ

Ｔ
Ｎ）
Ｔ＝

ｘ１ ｙ１ ｚ１
ｘ２ ｙ２ ｚ２
  

ｘＮ ｙＮ ｚ











Ｎ

（１）

其中上标Ｔ代表转置．

３　基于三维星座旋转的安全算法
　　本节针对传统比特级加密无法保护调制方式和调
制信息的安全，以及传统二维调制加密变换不灵活等

缺点，提出利用信道特征提取等效相位信息对三维星

座进行旋转变换，以达到置乱星座点的目的．
算法主要分为两个步骤：首先通过信道探测提取

４７８２
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等效相位信息作为密钥，其次利用提取的密钥对调制 信号进行加解密运算．算法流程图如图３所示．

３１　等效信道相位提取
与传统的信道相位提取不同，本文在提取信道相

位之前将接收到的随机探测信号信息与自身发送出去

的随机探测信号点乘，再提取出点乘后信息的相位，故

称为等效信道相位提取．
由于ＯＦＤＭ系统的多个子信道可以提供多个随机

源，本文利用 ＯＦＤＭ系统中不同子信道的频域相位响
应来提取相位信息，作为旋转密钥．为保证不同子载波
之间提取的密钥信息不同，假设 ＯＦＤＭ子载波间间隔
足够大，确保不同子载波经历相互独立的信道衰落（若

子载波之间间隔较小，信道具有相关性，则可以采用间

隔子载波提取的方法）．为保证信道的互易性，假定每
一轮信道探测时间均小于信道相干时间，即 ｈＡＢ＝ｈＢＡ
＝ｈ．若无特别说明，论文中所有的信号都是频域信号，
它们的操作都是在频域进行．等效信道相位信息提取
步骤如下：

（１）信道探测．信道探测是合法通信方Ａｌｉｃｅ和Ｂｏｂ
之间互相发送自身产生的随机探测信号的过程．Ａｌｉｃｅ
向Ｂｏｂ发送随机探测信号 ｓａ＝［ｓａ，１，ｓａ，２，…，ｓａ，Ｎ］，随后
Ｂｏｂ向Ａｌｉｃｅ发送随机探测信号ｓｂ＝［ｓｂ，１，ｓｂ，２，…，ｓｂ，Ｎ］，
其中 ｓａ，ｉ＝ｅｘｐ（ｊθａ，ｉ），ｓｂ，ｉ＝ｅｘｐ（ｊθｂ，ｉ），θａ，ｉ、θｂ，ｉ分别为
ｓａ，ｉ和ｓｂ，ｉ的随机相位，其独立均匀分布在［０，２π），ｉ＝１，
２，…，Ｎ，Ｎ表示ＯＦＤＭ系统中子载波数目．因随机探测
信号是完全随机的，并且只有发送端知道探测信号的

值，即探测信号ｓａ对于Ｂｏｂ和Ｅｖｅ是未知的，ｓｂ对于 Ａｌ
ｉｃｅ和Ｅｖｅ是未知的．

信道探测的次数与 ＯＦＤＭ的子载波个数、符号数
以及传输信息的大小有关，保证提取出足够的相位用

于三维星座旋转时使用．
（２）等效信道相位提取．一轮信道探测之后，合法

通信方分别将接收到的信息与自身产生的随机探测信

号点乘，提取出点乘后信息相位的过程即为等效信道

相位提取．信道探测过程中 Ｂｏｂ和 Ａｌｉｃｅ接收到的频域
信号分别为ｒｂ，Ｎ和ｒａ，Ｎ

ｒｂ，Ｎ＝

ｈ１ｓａ，１＋ｗｂ，１
ｈ２ｓａ，２＋ｗｂ，２


ｈＮｓａ，Ｎ＋ｗｂ，











Ｎ

，ｒａ，Ｎ＝

ｈ１ｓｂ，１＋ｗａ，１
ｈ２ｓｂ，２＋ｗａ，２


ｈＮｓｂ，Ｎ＋ｗａ，











Ｎ

（２）

其中，ｒｂ，ｉ表示Ｂｏｂ接收到的第 ｉ个子载波频域信号，则
ｒｂ，ｉ＝ｈｉｓａ，ｉ＋ｗｂ，ｉ＝｜ｈｉ｜ｅｘｐ（ｊθｈ，ｉ）ｓａ，ｉ＋ｗｂ，ｉ＝｜ｈｉ｜ｅｘｐ（ｊ
θｈ，ｉ＋ｊθａ，ｉ）＋ｗｂ，ｉ，ｒａ，ｉ表示 Ａｌｉｃｅ接收到的第 ｉ个子载波
频域信号，ｒａ，ｉ＝ｈｉｓｂ，ｉ＋ｗａ，ｉ＝｜ｈｉ｜ｅｘｐ（ｊθｈ，ｉ）ｓｂ，ｉ＋ｗａ，ｉ＝
｜ｈｉ｜ｅｘｐ（ｊθｈ，ｉ＋ｊθｂ，ｉ）＋ｗａ，ｉ，１≤ｉ≤Ｎ，ｈｉ表示 ｈ的第 ｉ
个子信道的频域信道响应，θｈ，ｉ表示第 ｉ个子信道的相
位，ｈ表示信道状态向量 ｈ＝［ｈ１，ｈ２，…，ｈＮ］，Ｎ表示数
据传输子信道个数，即向量 ｈ的长度．假设每个子信道
独立同分布，即 ｈｉ～ＣＮ（０，σ

２
ｈ），∠ｈｉ＝θｈ，ｉ，ｗｂ，ｉ～ＣＮ

（０，σ２ｎ）和ｗａ，ｉ～ＣＮ（０，σ
２
ｎ）分别表示独立同分布的复

高斯噪声．Ｂｏｂ将接收到的信号点乘只有自己知道的随
机探测信号ｓｂ，得到

　　ｒ^ｂ，Ｎ＝

ｈ１ｓａ，１＋ｗｂ，１
ｈ２ｓａ，２＋ｗｂ，２


ｈＮｓａ，Ｎ＋ｗｂ，











Ｎ

·［ｓｂ，１，ｓｂ，２，…，ｓｂ，Ｎ］

＝

ｈ１ｓａ，１ｓｂ，１＋ｗｂ，１ｓｂ，１
ｈ２ｓａ，２ｓｂ，２＋ｗｂ，２ｓｂ，２



ｈＮｓａ，Ｎｓｂ，Ｎ＋ｗｂ，Ｎｓｂ，











Ｎ

（３）

同样，与Ｂｏｂ相似，Ａｌｉｃｅ将接收到的信号点乘只有自己
知道的随机探测信号ｓａ，得到

　　ｒ^ａ，Ｎ＝

ｈ１ｓｂ，１＋ｗａ，１
ｈ２ｓｂ，２＋ｗａ，２


ｈＮｓｂ，Ｎ＋ｗａ，











Ｎ

·［ｓａ，１，ｓａ，２，…，ｓａ，Ｎ］

＝

ｈ１ｓａ，１ｓｂ，１＋ｗａ，１ｓａ，１
ｈ２ｓａ，２ｓｂ，２＋ｗａ，２ｓａ，２

…

ｈＮｓａ，Ｎｓｂ，Ｎ＋ｗａ，Ｎｓａ，











Ｎ

（４）

Ｂｏｂ和Ａｌｉｃｅ分别根据 ｒ^ｂ，ｉ和 ｒ^ａ，ｉ估计出相应的子信
道相位响应为：

　　　　θ^ｂ，ｉ＝ｔａｎ
－１ ｉｍａｇ（^ｒｂ，ｉ）／ｒｅａｌ（^ｒｂ，ｉ( )）

＝θｈ，ｉ＋θａ，ｉ＋θｂ，ｉ＋εｂ，ｉ （５）
　　　　θ^ａ，ｉ＝ｔａｎ

－１ ｉｍａｇ（^ｒａ，ｉ）／ｒｅａｌ（^ｒａ，ｉ( )）

５７８２
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＝θｈ，ｉ＋θｂ，ｉ＋θａ，ｉ＋εａ，ｉ （６）
其中εｂ，ｉ和εａ，ｉ表示相位估计误差．可以看出，Ｂｏｂ和Ａｌｉｃｅ
估计的相位中都包含了随机探测信号的相位θａ，ｉ和θｂ，ｉ，因
此将 θ^ｂ，ｉ和 θ^ａ，ｉ看作是等效子信道相位响应的估计值．

提取出的相位信息 θ^ｂ，ｉ和 θ^ａ，ｉ分别用于收发两端加
解密旋转，因为Ｅｖｅ无法得到此相位信息，所以不能正
确解密．
３２基于信道相位信息的加解密算法

按照以上流程提取出等效信道相位信息后，再利

用此相位信息对三维星座调制进行加解密处理．
３２１三维星座调制加密算法

根据三维映射关系，每两比特二进制信息映射到

三维空间变为一个星座点位置信息，假设每个 ＯＦＤＭ
符号需要传输Ｍ比特信息，经过三维映射后变为（Ｍ／
２）个三维星座点，即

Ｓ＝

ｘ１ ｙ１ ｚ１
ｘ２ ｙ２ ｚ２
  

ｘＭ／２ ｙＭ／２ ｚＭ／











２

（７）

实际传输中，注意数据大小与 ＯＦＤＭ的子载波个数以
及符号数之间的关系．

从发送端节点的等效信道相位中选出 Ｎ组等效信
道相位角度，作为星座点的旋转角度，每个星座点对应三

个旋转角度，第ｉ组旋转角度记为 θ^ａｉ＝ θ^
ａ
ｉ，１ θ^ａｉ，２ θ^ａｉ，( )３ ，ｉ

＝１，２，…，Ｎ；对于Ｓ中每一个星座点进行三步旋转，得到
加密数据信息Ｓ＝（ｓ１，ｓ


２，…，ｓ


Ｎ）
Ｔ．

下面以点Ｓ（１）＝（ 槡－２／３，－２／槡６，－１／３）为例进
行说明，如图４所示，设 θ^ａｉ的三个角度值分别为（１５０°
１２０°６０°）．

　　第一步，过点Ｓ（１）且平行于ｘｏｙ面的平面截球体，
点Ｓ（１）绕所截曲线圆逆时针旋转角度 θ^ａｉ，１，得到点
Ｓ′（１），旋转变换公式如下：

ｓ′ｉ＝

ｘ′ｉ
ｙ′ｉ
ｚ









′ｉ

＝
ｃｏｓ^θａｉ，１ －ｓｉｎ^θａｉ，１ ０

ｓｉｎ^θａｉ，１ ｃｏｓ^θａｉ，１ ０








０ ０ １

ｘｉ ｙｉ ｚ( )ｉ
Ｔ
（８）

其中（ｘｉ　ｙｉ　ｚｉ）
Ｔ表示点ｓｉ坐标．

第二步，过点Ｓ′（１）且平行于ｘｏｚ面的平面截球体，
点Ｓ′（１）绕所截曲线圆逆时针旋转角度 θ^ａｉ，２，得到点
Ｓ″（１），旋转变换公式如下：

ｓ″ｉ＝

ｘ″ｉ
ｙ″ｉ
ｚ









″ｉ

＝
ｃｏｓ^θａｉ，２ ０ －ｓｉｎ^θａｉ，２
０ １ ０
ｓｉｎ^θａｉ，２ ０ ｃｏｓ^θａｉ，









２

ｘ′ｉ
ｙ′ｉ
ｚ









′ｉ

（９）

　　第三步，过点Ｓ″（１）且平行于ｙｏｚ面的平面截球体，
点Ｓ″（１）绕所截曲线圆逆时针旋转角度 θ^ａｉ，３，得到点
Ｓ（１），旋转变换公式如下：

ｓｉ＝

ｘｉ
ｙｉ
ｚ









ｉ

＝

１ ０ ０
０ ｃｏｓ^θａｉ，３ －ｓｉｎ^θａｉ，３
０ ｓｉｎ^θａｉ，３ ｃｏｓ^θａｉ，









３

ｘ″ｉ
ｙ″ｉ
ｚ









″ｉ

（１０）

　　点Ｓ（１）经过三步旋转最终变为点Ｓ（１），如图５所示．
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所有 的 坐 标 点 Ｓ ＝ （ｓ１，ｓ２，…，ｓＮ）
Ｔ ＝

ｘ１ ｙ１ ｚ１
ｘ２ ｙ２ ｚ２
  

ｘＮ ｙＮ ｚ











Ｎ

都类似于点Ｓ（１）做三步旋转，最终得到

Ｓ＝

ｘ１ ｙ１ ｚ１
ｘ２ ｙ２ ｚ２
  

ｘＮ ｙＮ ｚ











Ｎ

（１１）

　　将最后得到的数据信息变换成 Ｉ／Ｑ两路进行传
输，变换规则如下：

)

Ｓ＝

ｘ１＋ｊｙ

１

ｚ１＋ｊｘ

２

ｙ２＋ｊｚ

２



ｚＮ－１＋ｊｘ

Ｎ

ｙＮ＋ｊｚ




















Ｎ

（１２）

再经过一系列处理（如插导频、调整子载波顺序、

插入长短符号、快速傅里叶反变换以及加入循环前缀

等一系列操作），将数据通过信道传送出去．
３２２　三维星座调制解密算法

接收端通过信道接收到消息之后首先通过一系列

预处理（如去循环前缀、快速傅里叶变换、基于长符号

的信道估计、调整子载波顺以及去导频等操作），获得

待解密的数据信息Ｓ，

Ｓ＝

ｘ^１＋ｊ^ｙ

１

ｚ^１＋ｊ^ｘ

２

ｙ^２＋ｊ^ｚ

２



ｚ^Ｎ－１＋ｊ^ｘ

Ｎ

ｙ^Ｎ＋ｊ^ｚ




















Ｎ

（１３）

再经过变换得到Ｎ行３列的数据矩阵

Ｓ^＝

ｘ^１ ｙ^１ ｚ^１
ｘ^２ ｙ^２ ｚ^２
  

ｘ^Ｎ ｙ^Ｎ ｚ^











Ｎ

（１４）

与发送端相同，每一行坐标点 ｓ^ｉ＝（^ｘ

ｉ　ｙ^


ｉ　ｚ^


ｉ）对

应一行旋转角度 θ^ｂｉ＝（^θ
ｂ
ｉ，１　θ^

ｂ
ｉ，２　θ^

ｂ
ｉ，３），但不同的是三

次旋转的角度顺序．
第一步，过点 ｓ^ｉ且平行于 ｙｏｚ面的平面截球体，点

ｓ^ｉ绕所截曲线圆顺时针旋转角度 θ^
ｂ
ｉ，３，得到点 ｓ^

″
ｉ，旋转变

换公式如下：

ｓ^″ｉ＝

ｘ^″ｉ
ｙ^″ｉ
ｚ^









″ｉ

＝

１ ０ ０
０ ｃｏｓ^θｂｉ，３ －ｓｉｎ^θｂｉ，３
０ ｓｉｎ^θｂｉ，３ ｃｏｓ^θｂｉ，









３

－１

ｘ^ｉ ｙ^ｉ ｚ^( )ｉ Ｔ

（１５）
第二步，过点 ｓ^″ｉ且平行于 ｘｏｚ面的平面截球体，点

ｓ^″ｉ绕所截曲线圆顺时针旋转角度 θ^
ｂ
ｉ，２，得到点 ｓ^

′
ｉ，旋转变

换公式如下：

ｓ^′ｉ＝

ｘ^′ｉ
ｙ^′ｉ
ｚ^









′ｉ

＝
ｃｏｓ^θｂｉ，２ ０ －ｓｉｎ^θｂｉ，２
０ １ ０
ｓｉｎ^θｂｉ，２ ０ ｃｏｓ^θｂｉ，









２

－１ ｘ^″ｉ
ｙ^″ｉ
ｚ^









″ｉ

（１６）

第三步，过点 ｓ^′ｉ且平行于 ｘｏｙ面的平面截球体，点
ｓ^′ｉ绕所截曲线圆顺时针旋转角度 θ^

ｂ
ｉ，１，得到点 ｓ^ｉ，旋转变

换公式如下：

ｓ^ｉ＝

ｘ^ｉ
ｙ^ｉ
ｚ^









ｉ

＝
ｃｏｓ^θｂｉ，１ －ｓｉｎ^θｂｉ，１ ０

ｓｉｎ^θｂｉ，１ ｃｏｓ^θｂｉ，１ ０








０ ０ １

－１ ｘ^′ｉ
ｙ^′ｉ
ｚ^









′ｉ

（１７）

第四步，利用最小距离判决法进行解映射．分别计
算点 ｓ^Ｔｉ＝（^ｘｉ　ｙ^ｉ　ｚ^ｉ）与点Ｓ（０）＝（０，０，１），点 Ｓ（１）＝

（ 槡－２／３，－２／槡６，－１／３），点 Ｓ（２）＝（ 槡－ ２／３，２／槡６，

－１／３），点Ｓ（３）＝（槡２２／３，０，－１／３）之间的距离，并进
行对比，选择出与点 ｓ^Ｔｉ＝（^ｘｉ　ｙ^ｉ　ｚ^ｉ）之间距离最小的
点；根据发送端对应的映射关系进行解调，即Ｓ（０幑幐）

（０　０），Ｓ（１幑幐） （０　１），Ｓ（２幑幐） （１　０），Ｓ（３幑幐）

（１　１），恢复出发端发送的数据信号．

４　性能评估与仿真验证
　　基于以上分析和描述，本文对所提算法进行了
ＭＡＴＬＡＢ仿真和数学分析．

仿真参数参考８０２１６ｄ标准，具体参数设置如表１
所示．信道为高斯白噪声（ＡＷＧＮ）信道．
　　下面从有效性、安全性和算法复杂度三个方面对
所提算法进行评估．
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表１　ＯＦＤＭ系统仿真参数

特性 参数 特性 参数

调制方式 三维星座映射 ＦＦＴ点数Ｎ ２５６点

数据子载波 １９２点 内插导频 ８点

ＣＰ长度 ６４点 帧长度 １０个符号

ＯＦＤＭ帧短符号数 １个 ＯＦＤＭ帧长符号数 １个

４１　有效性分析
４１１　上下行信道差异对系统性能的影响

上下行信道差异主要来自两个方面：一是相位探

测时，上下行链路间的时间差会影响其互易性；二是相

位估计时，由式（５）和（６）可知，存在相位估计误差 εａ，ｉ
和εｂ，ｉ．系统性能必将受这些差异的影响，本节仿真分
析了信噪比为１２ｄＢ时信道差异 ε与误比特率之间的
关系，如图６所示，其中ε～ＣＮ（０，σ２ｎ）．由仿真图可知，
随着信道差异 ε的减小误比特率也逐渐减小，当 ε减
小到１０－３时误比特率趋于稳定．

４１２　与传统ＱＰＳＫ调制映射性能对比
在ＡＷＧＮ环境中，通过信号映射的最小欧式距离

（ＭＥＤ）和误比特率评估 ＯＦＤＭ系统的性能．将 Ｎｓ＝４
三维星座映射与传统的ＱＰＳＫ进行对比．信号映射的最
小欧式距离（ＭＥＤ）对比如表２，最小欧式距离根据星座
图上各个信号点之间的距离计算得到．误比特率对比
如图７所示．

表２　信号映射的最小欧式距离

映射方式 最小欧式距离（ＭＥＤ）

ＱＰＳＫ １４１４２

Ｎｓ＝４三维星座映射 １６３３０

　　从以上分析和仿真结果可以看出，与ＱＰＳＫ映射相
比，三维星座映射的最小欧式距离至少增加了１５５％；
当误比特率在１０－４的时候，三维映射比ＱＰＳＫ的信噪比
（ＳＮＲ）小大约２５ｄＢ．
４２　安全性分析

为充分评估安全性，假设窃听者 Ｅｖｅ具有以下

能力［１６］：

（１）拥有和合法通信方相同的接收能力，如符号
同步和信道估计能力；

（２）可窃听并推测出 Ａｌｉｃｅ与 Ｂｏｂ之间通信的调
制方式；

（３）强大的计算能力，可以进行计算量攻击．
根据Ｋｅｒｃｋｈｏｆｆｓ原理［１７］，假定密码分析者可获得该

系统的设计和工作的相关信息．本文中假定 Ｅｖｅ除了
不知道Ａｌｉｃｅ和Ｂｏｂ各自产生的随机探测信号ｓａ，ｉ和 ｓｂ，ｉ
之外其他的都知道，包括 Ａｌｉｃｅ和 Ｂｏｂ提取等效信道相
位信息的过程以及Ａｌｉｃｅ与 Ｂｏｂ之间通信的调制方式．
也就是说，加密算法和方案完全公开，系统的安全性并

不依赖于算法方案的保密．
４２１　算法安全性证明

假设在相位提取过程中，Ｅｖｅ一直处于被动窃听状
态．忽略噪声的影响，由式（５）、（６）可知 Ｅｖｅ要想窃取
到等效信道相位的信息，必须知道主信道系数 ｈｉ以及
Ａｌｉｃｅ和 Ｂｏｂ各自发送的随机探测信号 ｓａ，ｉ和 ｓｂ，ｉ的
相位．

当Ｅｖｅ到Ａｌｉｃｅ和Ｂｏｂ的距离均大于 λ／２（λ是载
波波长）时，合法信道和窃听信道相互独立，即 ｈＡＢ与
ｈＡＥ相互独立，ｈＢＡ与 ｈＢＥ相互独立．在 Ａｌｉｃｅ向 Ｂｏｂ发送
随机探测信号 ｓａ时，Ｅｖｅ接收到由 Ａｌｉｃｅ发送的频域信
号为：

ｒｅａ，Ｎ＝

ｈＡＥ，１ｓａ，１＋ｗＡＥ，１
ｈＡＥ，２ｓａ，２＋ｗＡＥ，２



ｈＡＥ，Ｎｓａ，Ｎ＋ｗＡＥ，











Ｎ

（１８）

其中ｒｅａ，ｉ表示Ｅｖｅ接收到的关于 Ａｌｉｃｅ的第 ｉ个子载波
频域信号，则ｒｅａ，ｉ＝ｈＡＥ，ｉｓａ，ｉ＋ｗＡＥ，ｉ＝ ｈＡＥ，ｉｅｘｐ（ｊθｈＡＥ，ｉ＋
ｊθａ，ｉ）＋ｗＡＥ，ｉ，ｈＡＥ，ｉ＝ ｈＡＥ，ｉｅｘｐ（ｊθｈＡＥ，ｉ）表示 Ａｌｉｃｅ到
Ｅｖｅ的第ｉ个子信道，ｗＡＥ，ｉ表示 Ｅｖｅ的观测噪声；在 Ｂｏｂ
向Ａｌｉｃｅ发送随机探测信号 ｓｂ时，Ｅｖｅ接收到 Ｂｏｂ发送
的频域信号为：

８７８２
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ｒｅｂ，Ｎ＝

ｈＢＥ，１ｓｂ，１＋ｗＢＥ，１
ｈＢＥ，２ｓｂ，２＋ｗＢＥ，２



ｈＢＥ，Ｎｓｂ，Ｎ＋ｗＢＥ，











Ｎ

（１９）

其中ｒｅｂ，ｉ表示Ｅｖｅ接收到的关于Ｂｏｂ的第ｉ个子载波频
域信号，则 ｒｅｂ，ｉ＝ｈＢＥ，ｉｓｂ，ｉ＋ｗＢＥ，ｉ＝ ｈＢＥ，ｉｅｘｐ（ｊθｈＢＥ，ｉ＋
ｊθｂ，ｉ）＋ｗＢＥ，ｉ，ｈＢＥ，ｉ＝ ｈＢＥ，ｉｅｘｐ（ｊθｈＢＥ，ｉ）表示 Ｂｏｂ到 Ｅｖｅ
的第ｉ个子信道，ｗＢＥ，ｉ表示观测噪声．

由于Ｅｖｅ到Ａｌｉｃｅ和Ｂｏｂ的距离均大于 λ／２（λ是
载波波长），即合法信道和窃听信道相互独立，故 Ｅｖｅ
不能得到主信道的任何信息；又由于 Ａｌｉｃｅ和 Ｂｏｂ每次
发送的探测信号 ｓａ，ｉ和 ｓｂ，ｉ的相位随机分布在［０，２π），
Ｅｖｅ不能从式（１８）和（１９）中通过相位估计分离出 θａ，ｉ
和θｂ，ｉ，故Ｅｖｅ不能分析得到等效信道的相位信息破译
消息．

当Ｅｖｅ离Ａｌｉｃｅ或者Ｂｏｂ中的一个距离很近（距离
小于λ／２），即假设Ｅｖｅ距离Ｂｏｂ距离很近（小于λ／２），
近似认为ｈＡＥ，ｉ＝ｈＡＢ，ｉ，式（１８）变为

ｒｅａ，Ｎ＝

ｈ１ｓａ，１＋ｗＡＥ，１
ｈ２ｓａ，２＋ｗＡＥ，２



ｈＮｓａ，Ｎ＋ｗＡＥ，











Ｎ

（２０）

此时ｒｅａ，ｉ＝ｈＡＥ，ｉｓａ，ｉ＋ｗＡＥ，ｉ＝ ｈＡＥ，ｉｅｘｐ（ｊθｈ，ｉ＋ｊθａ，ｉ）＋
ｗＡＥ，ｉ，ｈＡＥ，ｉ＝ｈＡＢ，ｉ＝ ｈＡＢ，ｉｅｘｐ（ｊθｈＡＢ，ｉ）与 Ａｌｉｃｅ到 Ｂｏｂ的
第ｉ个子信道对应相等，ｗＡＥ，ｉ表示 Ｅｖｅ的观测噪声；式
（１９）不变．Ｅｖｅ可以根据 ｒｅａ，ｉ估计出相应的子信道相位
响应：^θｅａ，ｉ＝ｔａｎ

－１（ｉｍａｇ（ｒｅａ，ｉ）／ｒｅａｌ（ｒｅａ，ｉ））＝θｈ，ｉ＋θａ，ｉ＋
εｅａ，ｉ，其中εｅａ，ｉ表示相位估计误差，但却不能从式（１９）
中分离出相位角度θｂ，ｉ，依然无法破译消息．

针对Ｅｖｅ的被动窃听，通过分析可以看出即使窃
听者知道合法通信双方使用的加密算法和方案，也无

法破解消息．此外，此加密方案与通信链路性能的优良
没有太大关系，就算 Ｅｖｅ与 Ａｌｉｃｅ的链路性能优于 Ｂｏｂ
与Ａｌｉｃｅ之间的链路性能，只要保证 Ａｌｉｃｅ和 Ｂｏｂ提取
出相同的加密密钥（此密钥 Ｅｖｅ未知），就能够通过此
相位加密算法保证系统的安全．
４２２　破解计算量分析

由于每次旋转的角度完全随机，没有任何相关性，

Ｅｖｅ不能从中得到任何统计规律，只能通过穷举法暴力
破解．

对于每一个二进制的两比特消息，Ｅｖｅ通过最小距
离判决解调都有 １／４正确的概率（忽略边界点的影
响）．假设一共传输３００比特数据，窃听者破译三分之
一的信息即认为窃听成功，则 Ｅｖｅ最终破解成功的概
率为 （１／４）３００／（２×３）＝（１／４）５０，即 Ｅｖｅ需要做４５０次尝试

才可能成功一次．以每秒运行１０００亿次的计算机为例，
破译需４０２×１０１１年，远远超出可计算时间．实际中，传
输的数据远大于３００比特，想要通过穷举法破解该算法
的信息是非常困难的．
４３　复杂度分析

相较于ＱＰＳＫ，本质上来说三维星座映射的复杂度
并没有明显提高，因为ＱＰＳＫ是将每两比特数据映射成
二维空间中四个固定坐标点中的一个，而三维映射是

将每两比特数据映射成三维空间中四个固定坐标点中

的一个．本文所提算法将加密和调制合在一起，接收端
收到消息后需解密和解调，复杂度主要来自于解调时，

需要利用最小距离判决法解映射．

５　结论
　　面对高速发展的计算机，基于计算量安全的传统
通信系统面临威胁，而且网络层的加密对于调制方式

和调制信息的保护也不足．针对以上问题，本文提出
ＯＦＤＭ系统中基于三维星座旋转的物理层安全加密算
法，置乱三维映射中星座点位置，达到加密的效果．所
提算法对于同步系统中导频以及训练序列不做改变，

不影响大数据量信号实时安全传输中信号同步等问

题，故对于大数据量传输（例如视频信号传输）也有意

义，在未来５Ｇ通信和军事安全通信中有较广泛的应用
前景．
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